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Cybersecurity-Training mit Wirkung
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FOLGEN SIE MIR

Bitte rufen Sie https://t1p.de/awp auf.
llj
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https://t1p.de/awp

HABEN SIE ES PROBIERT?
KEINE SORGE - DAS WAR UNGEFAHRLICH.

Aber hinter dieser Adresse hatte eine Gefahr lauern konnen.

= Warum haben Sie die URL aufgerufen?
= Wie beurteilen Sie Vertrauenswurdigkeit?
= Hatten Sie das Risiko vorab erkennen kdnnen?

‘O SECUREPOINT



WAS WARE, WENN MAN IHNEN STATTDESSEN
DIESE MAIL GESCHRIEBEN HATTE?

Was soll damit sein?

. .. Unterlagen zur Veranstaltung
= Ein Geschaftspartner

= bezieht sich auf ein aktuelles Ereignis
= hat wertvolle Informationen
= st personlich

Von: Eric Kaiser | Securepoint GmbH 13:43
An: Hans-Peter Posteingang

Hallo Hans-Peter,
vielen Dank fiir Deine Teilnahme an unserer Veranstaltung am 01.03.

Wie versprochen habe ich Dir ein Infopaket zusammengestellt, das kannst Du unter folgendem Link herunterladen. Damit die
Informationen nicht in falsche Hande geraten,ist der Link nur bis heute Abend giiltig.

Kein Risiko, richtig? AR

Bei Rickfragen schreib mir gerne.

Viele GrlRe aus Liineburg
Eric
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Eric Kaiser
Leiter Produktmanagement
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SOCIAL ENGINEERING
UMGEHT TECHNISCHEN SCHUTZ

Achten Sie auf lhre Daten
= Sind Sie in sozialen Netzwerken aktiv?

= Nehmen Sie an Rabattaktionen oder

Preisausschreiben teil? |
= Sind ihre beruflichen Aktivitaten online A
nachvollziehbar? (

Social Engineering hackt die Psyche.
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SEHEN WIR UNS DAS MAL GENAUER AN

Beispielhafter Aufbau einer Phishing-Mail

Unterlagen zur Veranstaltung

13:43
Posteingang

An g relfe.r ko n nte n fo I g en d es Von: Eric Kaiser | Securepoint GmbH
recherchieren: An: Hans-Peter

Hallo Hans-Peter,

1. Einen realen Kontakt aus lhrem Netzwerk
2. Ein reales, offentliches Ereignis

vielen Dank fiir Deine Teilnahme an unserer Veranstaltung am 01.03.

Wie versprochen habe ich Dir ein Infopaket zusammengestellt, das kannst Du unter folgendem Link herunterladen. Damit die
Informationen nicht in falsche Hande geraten,ist der Link nur bis heute Abend giiltig.

Die Mail enthdlt Warnsignale hitps://t1p.de/awp
3. DrUCk anbauen Bei Riickfragen schrel

4. \erschleierter Link (Kurz-URL) Viele Griiie aus Lineburg

Eric

. -
Kann der Absender gefilscht sein? G RE B REGA

Eric Kaiser
Leiter Produktmanagement
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STARKEN SIE IHREN
AWARENESS-MUSKEL

Mit Cybersecurity-Training, das wirkt.
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MIT AWARENESS PLUS ZUR
HUMAN FIREWALL

Awareness PLUS Trainings sind >

(0]

SECURITY SOLUTIONS

NextGen UTM-Firewall

= wiederkehrend
= multimedial

= interaktiv
IOLUTIONS

und erzielen so nachweisbare,
langfristige Lernerfolge.

TM-Firewall e

CONSOLE USB
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BAUEN SIE EINE ECHTE
SICHERHEITSKULTUR AUF

Schritt fiir Schritt zur ,Human Firewall”

Bewusstsein
schaffen

 Mitarbeitende « Ermoglichen Sie
sind genau wie lhrem Team,
die IT Ziel von Gefahren

Angriffen abzuwehren - —
CONSOLE USB
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SIMULATION

realistisch — branchenspezifisch - regelmaBig

= Die Lernplattform versendet Simulierte Phishing-
Attacken

= Es konnen verschiedene, branchenspezifische
Templates gewahlt werden

= Die Reaktion des Teams wird ausgewertet und
dokumentiert — anonymisiert und
datenschutzkonform gemaB3 DSGVO.
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@ MASTER Update <update@beispiel.de> N
Mo 1604

Neues HR-System "easyHR"

An: lhre E-Mail-Adresse

Liebe Kolleginnen und Kollegen,

wir freuen uns lhnen mitteilen zu dirfen, dass ab April unsere jetzigen HR-Systeme auf das neue HR-System "easyHR" umgestellt
werden. Durch das neue HR-Tool werden viele zeitintensive Prozesse wie Urlaubsantréage, Abwesenheiten und Freigabeprozesse
deutlich vereinfacht und digitalisiert.

Bitte aktivieren Sie bis zum 11.03.2022 unter https://easyhr.beispiel.de/activate Ihren Zugang, damit sichergestellt werden kann, dass
keine Daten verloren gehen.

Bis zur tatséchlichen Einfihrung befindet sich das neue System in einer Testphase. Bitte beachten Sie, dass bis zur tatséchlichen
Einflihrung noch Anderungen vorgenommen werden. Fehler sowie Anderungsvorschldge kdnnen noch bis zur Einfiihrung an easyHR
weitergeleitet werden.

Samtliche Informationen zu easyHR und dem Schutz Ihrer personenbezogenen Daten finden Sie hier.

Mit freundlichen GraBen

Ihr Update Team




DIREKTES LERNERLEBNIS

Die Interaktion mit einer potenziellen Gefahr fiihrt direkt zum E-Learning

= Aufbauend auf dem soeben erlebten .@- SECUREPOINT
= |nteraktiv und anregend peutsch s
= Multimediale Lernmodule Gluck gehabt! Dies hatte eine Phishing-Mail sein kénnen...

Die E-Mail, auf die Sie soeben geklickt haben, ist Teil einer autorisierten Simulation von Cyberangriffen im Auftrag von
MASTER. Ziel ist es, lhnen zu zeigen, worauf Sie achten missen, um derartige Attacken erkennen und verhindern zu
kénnen.

FEEDBACK

¢ Es besteht keine Gefahr fir Sie, Ihre Daten oder Ihr Endgerét - die Simulation dient lediglich zu Schulungszwecken
* Es werden keine individuellen Daten (z. B. ob Sie auf einzelne Mails klicken) an lhren Arbeitgeber zuriickgemeldet
 Klicken Sie auf Erklarung starten, um konkrete Hinweise zu der von lhnen geklickten Mail angezeigt zu bekommen

So erkennen Sie Phishing-Mails

ERKLARUNG STARTEN
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ATTRAKTIVE SCHULUNGSUMGEBUNG

interaktiv — spannend - spielerisch

@+ SECUREPOINT 2 Demo User Vi) ® B

Super gemacht, Demo User % Gruriagen o Ergebnistbersicht
Sie haben alle Module erfolgreich abgeschlossen. Hier finden Sie Ihr hochverdientes Zertifikat. A

Sicher auf Dienstreise
4 100 %
Sie haben 20 von 20 Modulen abgeschlossen. [ (@© ca. 1 Minute m
L. Abgeschlossene Module
Einleitung 20/20
e
Nur 20% aller Android Gerate nutzen das
aktuellste Update.
IT-Services & Office- Passwortsicherheit
Sicherheit

Phishing & Social = AuBerhalb des
Engineering | Arbeitsplatzes

Datenschutz (i ]

Erhalten Sie einen Einblick in die Regelungen der EU-
DSGVO und lemen Sie wichtige Mainahmen zum
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AUSWERTUNG

Ziele im Blick behalten - Ergebnisse visualisieren

Simulation: Initialphase @ SECUREPOINT
Beisprettioma Al
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